CYBERSECURITE
N2C MET A JOUR SES PRATIQUES INFORMATIQUES

GRACE AU CYBERDIAG

N2C

Témoignage
Cosette JARNOUEN
Cofondatrice de la société N2C

SPECIALISEE DANS LA RECONSTRUCTION ET LA RENOVATION DE
MACHINES INDUSTRIELLES

Pour protéger ses données et se prémunir contre les attaques informatiques, N2C a mis a plat ses pratiques
avec le concours de L'Opcommerce. Témoignage.

« g sécurité de nos données on y pense
en permanence. Mais jusqu’ici nous
n’avions jamais pris le temps de tout
remettre a plat. Nous n’avions surtout
aucune méthode pour le faire », explique
Cosette JARNOUEN, Cofondatrice de
N2C.

L'entreprise est spécialisée dans le
« rétrofit industriel ». Une activité qui
s’attache a donner une seconde vie
a des machines-outils, comme des
presses plieuses, des poingonneuses,
des rouleuses, des machines de découpe
laser...devenues obsoletes.

Confidentialité
des données

Installée a Sens-de-Bretagne, en llle-
et-Vilaine, la TPE de 14 salariés ne
dispose pas de service informatique
interne. « Nous n’avons pas une taille
suffisante pour cela. Aujourd’hui, nous
passons par un prestataire informa-
tique pour gérer notre systeme d'in-
formation », explique la dirigeante.

C’est lorsqu’un de leurs clients les
informe qu’un concurrent vient de
lui faire une proposition commerciale
trés proche de la leur, que Cosette
JARNOUEN et son frére Chadi BADRA
(cofondateur de N2C) se demandent
s'ils ne font pas face a un probléme de
confidentialité de leurs données.

Cette prestation
sur mesure permet
a I'entreprise de faire
un état des lieux
rapide de son systeme
d’information et de ses
failles potentielles.

Etat des lieux

La dirigeante partage ses interrogations
avec Florence DANVEAU, Conseillere
emploi-formation a la délégation
régionale Bretagne de L'Opcommerce.

« J'ai tout de suite orienté Cosette
JARNOUEN vers le CyberDiag. Cette
prestation sur mesure, réalisée par
notre prestataire PHOSFOREA, permet
de faire un état des lieux rapide du
systeme d’information et de ses failles
potentielles. »

Tout commence par un entretien tres
poussé avec le consultant. « Lors de ce
premier échange, j'ai expliqué toute
I'organisation de I'entreprise, depuis la
gestion des mots de passe jusqu’a la
diffusion des documents importants,
en passant par notre relation avec le
prestataire informatique en charge du
réseau et le fonctionnement de I'équipe
commerciale... », se souvient Cosette
JARNOUEN.

N2C EN CHIFFRES
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Charte informatique

Autant d'informations qui permettent
au consultant de proposer un plan d'ac-
tions sur mesure pour faire évoluer les
pratiques de I'entreprise en matiere de
sécurité informatique. Et les résultats
ne se font pas attendre !

« Auparavant, nous gérions nous-
mémes les mots de passe des salariés
pour leur permettre d’accéder au sys-
téeme d’information. Désormais, nous
utilisons le logiciel Keepass, un ges-
tionnaire de mots de passe fiable et
sécurisé », illustre Cosette JARNOUEN.

PHOSFOREA a également rédigé pour
N2C une « Charte informatique ». Celle-
ci encadre les conditions d’accés et les
regles d’utilisation des ressources et
des systémes informatiques de I'entr
eprise.

L'accompagnement
nous a permis d’acquérir
une plus grande rigueur

dans la gestion et la

securisation de nos
données informatiques.

Il nous a également

apporté une méthode.

« Ce document rappelle aux personnes
qui ont acces a notre systeme d'infor-
mation, qu'ils soient salariés, stagiaires,

-

Chadi BRADA, cofond

'i.'_
ateur de N2C, avec sa sceur, Cosette JARNOUEN

rité informatique...

demander un CyberDiag.

CYBERDIAG, COMMENT CA MARCHE ?

»# Un consultant expert en cybersécurité réalise un premier
diagnostic des pratiques informatiques de I’'entreprise a dis-
tance (par téléphone ou en visio).

»~ Un plan d’actions est proposé au dirigeant pour renforcer la
sécurité informatique sur les axes les plus critiques décelés
au moment du diagnostic, comme la gestion des mots de
passe de I'entreprise, la relation avec les prestataires infor-
matiques, les partenaires commerciaux, la sensibilisation des
salariés sur les bonnes pratiques a suivre en matiére de sécu-

» Toutes les entreprises adhérentes a L'Opcommerce peuvent

» Pour les entreprises de moins de 50 salariés, L'Opcommerce
finance la démarche a 100%. Pour les autres entreprises, la
prise en charge varie selon I'effectif.

En savoir +

Fiche de présentation
J

prestataires extérieurs, partenaires,
les bonnes pratiques a respecter dans
'utilisation des logiciels, ordinateurs
ou smartphones que nous mettons a
leur disposition », poursuit la dirigeante.

Procédures et méthode

L'accompagnement a également per-
mis a I'entreprise de formaliser une
procédure de gestion des arrivées
des nouveaux salariés. PHOSFOREA
a ainsi livré un document Word ad hoc
que I'entreprise utilise désormais pour

transmettre au prestataire informatique
tous les éléments nécessaires pour pré-
parer I'environnement de travail d’'un
nouveau collaborateur, lui accorder les
droits d’acces au systéme d’informa-
tion, en fonction de son poste de travall,
et les faire évoluer si le salarié change
de poste ou quitte I'entreprise.

Au total, l'accompagnement aura duré
un mois et demi. « Mais ce n'est pas du
temps perdu. Au contraire ! D’abord, le
doute sur la sécurité de nos données a
été levé. Ensuite, 'accompagnement
nous d permis d’acquérir une plus
grande rigueur dans la gestion de nos
données informatiques. Il nous a égale-
ment apporté une méthode pour ana-
lyser la sécurité informatique de notre
société», souligne Cosette JARNOUEN.

Aujourd’hui, charge a I'entreprise de
prendre en main ces outils et de les
partager avec les salariés pour faire des
questions de cybersécurité la préoccu-
pation de tous et de tous les instants !
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https://www.lopcommerce.com/l-opcommerce/offre-de-services/cyberdiag/

